Datenschutz — RUA: E-Mail-Richtlinie

Dokumentation fur die Freie Christengemeinde Kd6R, Sonnefeld

Die Verarbeitung von E-Mails und Kurznachrichten in Ausiibung einer Tatigkeit im Rahmen der Freie
Christengemeinde Kd6R, Sonnefeld muss im Rahmen dieser Richtlinie erfolgen, wenn
personenbezogene Daten oder personenbezogene Daten besonderer Kategorien dadurch Ubermittelt
werden. Dies tragt zur Umsetzung der BFP-DSO und zur allgemeinen IT-Sicherheit bei.

a) Anforderungen an die Software

Die zur Ubermittlung verwendete Software muss eine Ende-zu-Ende-Verschliisselung ermdglichen,
die dann auch immer zu verwenden ist, wenn das Gegenuber diese ebenfalls beherrscht.

Diese kann bei E-Mail-Programmen z.B. durch eine Verschliisselung nach dem OpenPGP-Standard
erfolgen (z.B. Enigmail-Plugin fir Thunderbird).

Die Verschliisselung des Ubertragungsweges via TLS/SSL/HTTPS ist NICHT ausreichend, da so
versandte Daten in die Hande des Providers gelangen kénnen! Sie wird aber ebenfalls als
Voraussetzung angesehen.

b) Umfeld

Das Arbeitsumfeld muss entsprechend der Richtlinie zur Vergabe von Passwoértern, der Anweisung
zur Gebaudesicherheit und der Arbeitsanweisung zur Bildschirmsperre sowie allen weiteren
erlassenen Richtlinien und Arbeitsanweisungen entsprechen.

a) mehrere Empfanger

E-Mails oder Kurznachrichten, die an mehrere Empfanger versandt werden sollen, missen so
versandt werden, dass ein einzelner Empfanger nicht in Besitz der Kontaktdaten der anderen
Empfanger gelangt.

Bei E-Mail-Versand ist der datenschutzkonforme Versand einer E-Mail an mehrere Empféanger nur
durch die Verwendung von BCC mdglich! AN und CC sind stets zu vermeiden.

b) E-Mail-Signaturen

Nach Mdoglichkeit sind E-Mails immer digital zu signieren, um deren Echtheit fir den Empféanger auch
prufbar zu machen.

Dartber hinaus sind Kontaktdaten zur schnellen Kontaktaufnahme am Ende jeder E-Mail einzufligen.
c) Messenger-Dienste mit Servern au3erhalb der EU

Messenger-Dienste mit Servern auf3erhalb der EU (z.B. Facebook-Messenger, WhatsApp, Google+,
etc.) sind aufgrund der fehlenden Datenschutzkonformitat fir den Versand von personenbezogenen
Daten und personenbezogenen Daten besonderer Kategorien im Gemeindekontext ungeeignet.

Die Freie Christengemeinde Sonnefeld duldet diese Messenger-Dienste jedoch in allen
Arbeitszweigen, solange es dem Einzelnen Uberlassen bleibt, wann er einer Gruppe beitritt, oder diese
verlasst, da durch Verwendung moderner Kommunikationswege der Austausch innerhalb der
Gemeinde gefdrdert wird.

Das Nicht-Beitreten darf dabei keinerlei Nachteile fur den Einzelnen haben. Betroffene Personen, die
sich dem Messenger-Dienst nicht anschlieBen mdchten, sind Gber wichtige Ereignisse auf geeignetem
Wege zu informieren. Hier ist die jeweilige Gruppenleitung in der Pflicht!
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